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1、 概述
　　近年來，許多國家包括台灣在內，已將資安防護議題的水準提升至國安層級。行政院2017年度已通過「第五期國家資通安全發展方案」，旨在提升我國資安基礎環境、建構資安聯防體系；並將5＋2產業創新與資安整合，提高產品應用的連網安全性，以協助產業邁向國際競爭行列，預估2020年帶動550億元資安產值。
　　台灣長期為國際駭客攻擊熱點，根據趨勢科技公布2018資安預測，物聯網漏洞、數位勒索、機器學習與區塊鏈熱潮，將是駭客攻擊重點。駭客將利用IoT裝置建立跳板，隱藏駭客所在位置和網站流量，逃過執法單位的追查。此外，近期比特幣價格創下空前新高，也可能吸引更多駭客透過控制IoT連網設備進行比特幣挖礦。加上2016年發生的多起Mirai病毒攻擊連網設備事件，引發全球對於物聯網設備(如IP Camera、DVR/NVR、路由器、機上盒、及工業級控制系統/設備)資安防護機制的重視。 2018年5月25日即將執行的歐盟GDPR(一般個資保護法規)，令更多國際知名大廠（如Genetec、Milestone、Stanley Security、Teletec Connect等）積極尋求能符合資訊保護規定的產品規格及改變採購/商業合作方針。
　　因應這些現行與國際趨勢，經濟部工業局於106年12月25日發布第一版(V1.0) ｢影像監控系統網路攝影機資安產業標準｣。 針對此標準要求之最新版內容，TSSIA協會依計畫執行本(安防)產業內之IP Camera設備(軟硬體)資安機制設計、弱點偵測與改善，以及改善後的自我宣告與後續輔導送測等輔導服務任務及工作，以落實政策推動與實際成效。旨在提升我國國內廠商產品之資安強度，以拓展國際市場的能力。


二、專案性質描述 
1. 專案名稱：物聯網產業標準（IP Camera）輔導顧問案
2. 專案目標：預計輔導至少20個國內廠商物聯網產品（6家大型企業、14家中小型企業），通過物聯網資安檢測認可實驗室檢測至少4個產品（1級3件、2級1件）。
3. 專案需求：遴選至少6家資安顧問廠商，每一資安顧問廠商/團隊保證至少輔導3件物聯網產品，並預計8月前完成輔導1件之目標。受輔導廠商，可有自選顧問輔導團隊之權利。
4. 專案範圍：遴選合格之資安顧問，須執行之輔導項目如下：
· 到場site survey訪談及 interview
· 盤點技術缺口：
· 產品規格與功能技術面距離合規之差異分析
· 產品開發流程資安Design In 
· 產品測試流程強化資安情境(Use Case)測試能力
· 遠端檢測（產品與網路環境）
· 企業供應鏈資安管理、個資隱私管理之強化協助推廣參與認證實驗室驗測之自評


5. 專案時程：每輔導案件，額定輔導期程3.5個月(如p.5 )；獲得遴選協作之資安顧問團隊，應切實配合在此期程內，完成每件之輔導工作，並繳交相關之輔導紀錄與文件。

案件，額定輔導期程表
	01
	資安輔導廠商: 完成線上自我宣告表格(執行: 5日)

	02
	首次約訪 (執行4日)

	03
	到場或線上 Site Survey / Interview (執行: 7日)

	04
	技術缺口盤點評估 (執行: 15日)

	05
	產品規格與功能技術面之差異分析 (執行: 10日)

	06
	協助改善或資安design in  (執行: 30日)

	07
	產品測試流程強化資安情境 (Use Case)
(執行: 15日)

	08
	資安顧問給予建議及改善措施  (執行: 10日)

	09
	完成檢測報告 給 安防協會 (TSSIA)
(執行: 10日)

	10
	用印交付 資策會 計畫團隊  (執行: 3日)





6. 專案費用 
1) 計價方式
依契約之總包價法計價；資安廠商須提供輔導廠商之一般收費價格，及針對配合政府政策可提供之優惠報價。資安廠商之優惠價格之高低，將列入遴選條件之一。
2) 付款方式
· 每委託輔導案，首次拜訪及弱點評估（以訪談及評估紀錄，需含確認可予以輔導獲得改善之專家意見）後，輔導專案確立。
· 確立輔導專案後30天內，核算百分比(30%)，給付前期款金額；同期，若多件委託個案進行中，可以多件一併申請前期款支付。
· 尾款申請：配合期末報告(107.11.20)之呈報核銷之撥款落實下，本單位將依據合約額定之每件總價，核查資安廠商履行之委託產業資安輔導件數之應繳交表格與文件(註1、註2)，扣除已支付之金額，予以結算撥付尾款。
· 註1：委外之資安廠商，須配合提出輔導改善報告成果書及相關文件(如，結案確認書，檢附訪談紀錄、弱點分析/驗測/改善等技術文件等資料，並須有被輔導廠商之相關簽章)。
· 註2：若有任何客訴、文件內容不確實或不完整、或未事先告知無法輔導改善而未改善或未予以輔導之狀況，本協會將可酌情減付或不予以支付該件之輔導配合金額。
3) 投標公告：
107年4月 18 日(三) 起公告10個日曆天(含當日、周末、例假日)
4) 截止收件日：
107年  4 月 27  日(五) (含)截止收件；投標(建議書)文件，以收件信封上之郵戳日期為憑。
5) 決標：
· 遴選方式：本案採收件(書面)資格審查方式，並將辦理評選會議；由評選會議中之遴選機制，依評分序位高低進行決議。

· 評選決議後三日內，將以書面通知個別獲選為協作資安廠商的相關人員，以進行簽約相關事宜。  
三、需求說明
· 有意願投標之廠商，須具備下列需求條件三項以上資格：
1. 國產資安廠商
2. 具備檢測IP CAM經驗或自主開發的檢測工具
3. 成員具備CEH或CISSP專業證照（證照有效期至少半年以上）
4. 具備SSDLC導入及課程經驗
5. 已經是共同供應契廠商

· 計畫書範本格式，請參考文件第9頁範例格式製作。
1) 裝訂：
· 用紙大小：A4
· 裝訂方式：雙面列印裝定成冊
2) 份數：一式7份










投標計劃書 格式
第一部分  計畫摘要: 
計畫名稱


預估經費

執行期間


投標廠商


計畫主持人

聯絡電話


計畫聯絡人

聯絡電話


計畫時程




第二部分   投標計劃書:

1、 計畫緣起 (可參考下列分項、或自選之說明)
1. 依據
2. 經歷說明
3. 問題預測、及自我能力評析

2、 計畫目標

3、 計畫架構及說明

4、 實施策略及方法

5、 預期成果

6、 人力配置及需求
    (含計畫之主持人及主要工作人員之詳細資料及配置情況)

7、 經費需求 
    (以新台幣千元為單位)

8、 經驗及經歷表
1. 投標廠商經驗彙整表
委託單位
計畫名稱
期程
金額




2. 投標廠商計畫主持人經歷表
請述明計畫主持人姓名、專長、重要經歷、等。
3. 投標廠商之其他工作人員經歷彙整表
姓名
年資
經歷
參與過的計畫名稱





9、 其他重要參考資料:
    (如，近3年來的財務與業務執行成效、組織與人力資源
     分析、…等輔助參考文件資料)



3、 智慧財產權之歸屬 
　　本案中，相關提供驗測或服務之套裝軟體之智慧財產權，歸屬於軟體廠商或服務提供廠商；使用單位僅擁有軟體使用權。 因輔導所產生之相關報告、數據、訪談資料、…等相關文件、表格等之所有權與智慧財產權，由本計畫協作單位(含本委託單位、主執行單位與主辦單位)共有之。任一方得各自單獨使用、收益、處理侵權事務與獲得賠償金，不須他方同意、不須分配利益。惟廠商為開發本專案所利用之資料或技術，其智慧財產 權仍屬原權利人所有，不受影響。
驗收事項與權責：
1. 輔導報告文件
獲選得標廠商應於每件廠商輔導案完成後15個工作天內，以email方式及信封郵寄，交付文件至少包含相關輔導紀錄、報告等文件，至本協會秘書處。
a. 裝訂方式同投標計畫書格式
2. 檢測樣品
若有向輔導廠商要求提供檢驗樣品，除非另有同意書外，協作資安廠商，應於輔導案完成後，將樣品/產品寄還予提供之產業廠商，並於報告文件中，提供歸還之簽收證明（正/影本皆可）。
3. 協作資安廠商之責任
每資安廠商之委託輔導案件中，需要至少一家接受輔導的廠商，同意將該公司IP Camera（至少一件），送物聯網資安檢測認可實驗室或試辦實驗室，並通過產業標準中一級或二級之資安檢測。
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